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STRUKTURIERTER MULTICORE
ENTWICKLUNGSPROZESS
Bereitstellung eines systematischen und struktu-

rierten Ansatzes zur Entwicklung von Multicore
Software und Plattformen
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NEUE INDUSTRIELLE
PLATTFORMEN
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Entwicklung und Erweiterung von
etablierten industriellen Plattformen
unter Beriicksichtigung Multicore
spezifischer Anforderungen.

NEUE METHODEN UND
WERKZEUGE FUR DEN
ENTWICKLUNGSPROZESS

Entwicklung von Methoden und
Werkzeugen, welche den
strukturierten Multicore Entwicklung-
sprozess unterstiitzen
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METHODS & TOOLS .J Multicore Methoden und Tools
PARTITIONING SCHEDULING, =

DEPLOYMENT Entwicklung spezifischer Methoden
PARALLELIZATION NV 7 ' und Werkzeuge zur Unterstitzung der
g Multicore-Entwicklung

o Erweiterung der Methoden fir alle
Schritte im Entwicklungsprozess (z.B.
Partitionierung, Deployment,
Scheduling)

Hoherer Automatisierungsgrad in der
Entwicklung durch
Werkzeugunterstitzung
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* Motivation und Vorgehen

* Arbeitspakete
— Ziele

— Workflow und Toolchain
— Methodische und Technische Highlights

= Zusammenfassung s -

* Ergebnisse TP3

AP3.1-AP3.6
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!

AP3.1
Partitionierung von
Funktionen

AP3.2 Design
Space Exploration

J\

m AP3.6 Korrektheit,
Nebenlaufigkeit

und Timing.

AP3.5 Deployment
und Scheduling
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* Motivation und Vorgehen

* Arbeitspakete
— Ziele

— Workflow und Toolchain
— Methodische und Technische Highlights

= Zusammenfassung s -

* Ergebnisse TP3

AP3.1-AP3.6
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* Design Pattern fur

Partitionierung
* Funktions-
partitionierung
 Software-Allokation
§G romaer” 1 « Partitionierung auf
“ pa,t.Ft;Tk:;ungivon @ unterschiedlichen
Abstraktionsebenen
P
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Functional/Logical
Architecture Design
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* Design Pattern zur
Partitionierung

Safety-Decomposition Pattern
Allocation Pattern
Spezielle AUTOSAR Pattern

in1

requires _[EEETETIaHOL R
l Failure-Tolerance

Applying design pattern
“One-Failure-Tolerance”

: : Function::Fa
— Anwendung im Design Prozess
in1 Functi -
|Annotatable UNCion
‘T‘ out

Component e requires S Capability . .
[0.*T “Tidentfier. ESting | 0-1 loeates 16 in2 Function

provides allocates :F1.2

<
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* Partitionierung Funktionaler

Architekturen z |mm_n%mm |
— Erweiterung von EAST-ADL um [iespesenor ipou o .|

fur Partitionierung relevante L
Elemente

— Verschiedene Algorithmen zur
automatischen Partitionssuche

— Einbettungin !
Entwicklungsmethodik |.,.‘.Jil |

I
| (HW_Brake_T) pHW_Brake_RL
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* Methoden und Tools zur Partitionierung auf funktionalen
Architekturen

— Dekomposition und Partitionierung (Safety-Aspekte, Contracts, Resources,

o)
— Design Pattern

— Software-Allokation in frihen Entwurfsphasen
— Legacy Code to Model
— Prototypische Entwicklung in Tools
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AP3.2 — Design Space Exploration

* Synthese

* Integration und
Evaluation von DSE-
Methoden

i .
L WB@ Analyse von

J' Interferenzen
(> i ém
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P3.2 —Workflow und Toolchain
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Fehlervermeidung & -toleranz

SW/HW-Designfehler )
Zufallige Fehler im Betrieb —

Interferenzen: INFORMED Fehlertoleranz- KIT

gggj% Redundanz
Fehlerkorrektur @%)‘3 —5{2 ,,,,,

*  Basierend auf Service-Modellierung *  HW/SW-Muster: MTTF erhohen
* Interferenzen: Erkennen & Entfernen im Design * Exploration mit Zuverlassigkeitsanalyse

. . ) o *: ©VIA Technologies |
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Plattform Exploration

g Welche Auspragung: 2 Cores, 4 Cores?
Wie viele Boards oder CPUs?

Produktlinien: ASSIST HW & Partitionen: AF3 / D3SE
B g W i
= E H
. = B i
«  Spezifikation alternativer System-Konfigurationen e Erweiterbar & Mehrlagige Mapping-Unterstitzung
Automatische Bewertung & Task Mappings e  Teilweise Integration des AF3-SMT Schedulings

. . . . ) *: ©VIA Technologies |
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AP3.2 — Zusammenfassung

* Vielzahl von Mechanismen und Methoden um die Entwicklung in
frUhen Entwurfsphasen zu unterstitzen

— Im Besonderen Erfillung von sicherheitsrelevanten Requirements
— Verfeinerung des initialen Designs

— Finden von alternativen logischen oder Plattformarchitekturen

 Fokus auf Besonderheiten von Multicore Architekturen

* Prototypische Entwicklung in Tools sowie Validierung in den Use
Cases
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AP3.3 —Partitionierung von SW Komponenten

* System-Partitionierung

* Partitionierung auf
Multicore-Prozessoren

 Partitionierung der
Basissoftware
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AP3.3

Logical Partitioning of basic

software

Architecture

Deployment S

'

]

'

- Technical Partitioning of '
H Architecture software components '
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. '
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* Modellierungskonzepten der
Partitionierung von SW-C

Funktionelle Aspekte

Aspekte der funktionalen
Sicherheit

Isolationsmechanismen

Automatisierte Optimierungen
mit Hilfe der virtuellen Integration

<SW Component> - -
: : /| [<Service>| |<Resource>
_-E‘EI-:FunFc11|on> H<FunFc2t|0n>}:_:_ | Read 05.Com
Required = <Service>|_|<Resource>|
Services » [ - Exe Core
| <Function> | . . [<Service>| |<Resource>
F3 | Write 1/0
= X
—_F
Partitioning -
] <Sewlge> <Resource>
''|_Rea IPC
<Task> <Task> =
Task 1 Task 2 <SeErche> <Reéource>
e ore
F1 F2||F3
L <Service>| |<Resource>
Allocation —> 1] D LI L Wiite CAN
Provided o — o e -
Service —» Ll ‘g
‘ <IPC> \ <Task Scheduler> <CAN Driver>

i Y
<Core>
N S g
" Ll
<Core>
[

AP3.5
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Core 0

* Tool-gestitzte Partitionierung
von SW Komponenten in der V’
Automotive Domain

— Visualisierung Em -

|
. OS Application | 0OS Application
— Analyse des Mappings und der '
resultierenden |
Kommunikationskosten swe | | swe | | swe i swe | | swe
|
|

g PduR
SoAd

B

Core 1

— Validierung des Mappings sowie
bereitgestellter Multicore
Mechanismen

%

BSwW

)]
éH
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AP3.3—Zusammenfassung e e
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* Methoden und Tools zur Partitionierung von SW Komponenten auf
mehreren Ebenen

— System Partitionierung: Automatisierte Partitionierung und Parallelisierung
von Applikationssoftware auf System Level

— Multicore Partitionierung: Entwicklung von Modellierungskonzepten;
Visualisierung, Analyse und Validierung des AUTOSAR Modells

— Basissoftware Partitionierung: Entwicklung und Beschreibung von Pattern
der Partitionierung von Basissoftware Modulen
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* Shared Data Analyse

* Visualisierung von Shared
Data

Runnables VRunnables m L4 Datenaggregation ZUr
Runnables === Runnables Abstraktlon

. * Bedingte Instrumentierung

= iy ﬂ * Modellanalyse und
Parallelisierung zur

!

Codegenerierung

Runnables

Runnables |

Runnables

) * Parallelisierung von Legacy
C-Code

Runnables
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Source-Code-Based Application Model Binary-Based
Instrumentation Amalthea Instrumentation
Analysis
Static Dynamic

v v

Analysis / Trace / Data Base

v v v ¢

Visualization Parallelism Editing
: Runnable
Architecture DLP B ieitene bdior
Data Dependencies TLP *
Control Flow PLP 3rd Party Processing
Schedule
Access Frequencies Offloading LEnewtion
Memory Mapping
Hotspots Runnable Level
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* Visualisierung von
Architekturinformationen for ...
die Parallelisierung
— Flexible Visualisierung '-

a7
4% class CPPCHECKLIB CppCheck : Errorlogger [
9 public:

— Analyse hinsichtlich HiC .
Parallelisierung durch e
benutzerdefinierte Regeln

* @gbrief Destructor.

uuuuuu 1 ~cppcheck();
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 Parallelisierung auf Runnable Ebene

— Exploration von Daten Abhangigkeiten durch statische und dynamische
Analysen

— Modellierung von Constraints
— Generierung eines automatisierten parallelen Schedules

* Einsatz in Use Case von Denso und GE Avionic
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FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

Runnable Dependency Graph Call Graph with Shared Data 5

Showing 22 of the 151 functions (see the functions filter)
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AP3.4 — Zusammenfassung

* Tools wurden um Mechanismen der Datenanalyse und
Datenvisualisierung erweitert

* Bedingte Instrumentierung und Verbesserung der statischen
Analyse wurden entwickelt, um Softwareanalyse zu beschleunigen

* Verbesserung der Interoperabilitat der Tools

* Erweiterung der Parallelisierung zur Erstellung von Multicore
Schedules auf Basis von C-Funktionen

 Erfolgreiche Implementierung der Methoden in Use Cases
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* Deployment Synthesis

* Schedule Synthesis

e Communication
Synthesis

* Schedule Analysis

* Optimierungs-
techniken

0s/Middleware

S
Congonent
Edtor
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Hardware Software Constraints Optimization
Architecture & Architecture & * safety Constraints Goals
Capabilities Requirements Timing Constraints « Metrics

« Computing power e Computing power ¢ Costs

+ Memory * Memory *

.

.
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Deployment Synthesis (,,Mapping®)
e Tasks to Compute Units
* Runnables to tasks

Optimization & Validation

| Iterations
l possible
Communication Synthesis
* Signals to busses

Iterations
possible S

Optimization & Validation
I Iterations
l possible
Schedule Synthesis

« Task to core allocation
« Jobs to time slots

Optimization & Validation

| Iterations
l possible
Schedule Validation / Verification
» Verification of hard real-time behaviour

+ Validation of timing requirements
« Formal verification, Simulation, ...

I

Operating System Configuration
+ Hypervisor configuration

+ Dispatcher configuration

* ..
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* Kombinierte Deployment und
Scheduling Synthese

— Berucksichtigung von Multicore
Speicherarchitekturen sowie
Requirements und Constraints

— Einbeziehung von Logical
Execution Times

— Evaluation anhand Simulation
Traces

* Einsatz im Avionik Use Case

Initial Input

1
1SN C
: Runnzbles

—————————————
| Logical Systam

: Deployment (LS50}

|

| X |
| Multi-Core Memaory |
| Description/Modd |
P
| Requirements and :
:E:Jnstraints

_____________

Task i
Synthesis |
I

— Maodel

TA Timing

Schedule
Synthesis

TAM M odel
Generation
Depoyment Schedule
Synthesis
AP35
Simulation
Trace
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AP3.5 — Methodische und Technische Highlights aa

* Korrektes und optimales
Memory Mapping
— Platzierung von Variablen in

verschiedenen Speicherbereichen gz
einer Multicore Architektur ,

— Toolchain aus ASSIST (DLR),
Astrée (Absint) und cAMP (LuK)
* Validierung im Use Case von
Luk - Motorsteuerung
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AP3.5—Zusammenfassung e e e
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* Methoden undTools zur Erstellung und Analyse des Deployment
und Schedulings
— Beschreibung des Ziels sowie der bendtigten Eingangsparameter
— Detaillierter Vergleich der Software Tools

* Verfeinerung der zugrunde liegenden Methodiken und
Modellierungsansatzen der Tools

* Validierung der Methoden und Tools in den Use Cases der
verschiedenen Domanen
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AP3.6 — Korrektheit, Nebenlaufigkeit und Timing afaml.fll

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

* Nebenlaufigkeit, Timing-
Analyse und Scheduling

* Performance-Analyse und
Optimierung

I E * Statische Analyse und Testing

* Fault-Erkennung und -Korrektur
_ 1 » Safety-Herausforderungen
Pl - 4 Wi * Tools zur Verifikation von
imomm upmm) K| i partitionierenden Hypervisor
é!& * Debugging, Integration und Test

\ Core Scheduling /

(-~ )
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AP3.6 —Workflow und Toolchain araml f"

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME
Christian-Albrechts-Universitat zu Kiel GVG G O
EMBEDDING INNOVATIONS &(I I
R Karlsruher Institut fur Technologie
o7 e,

St |ia% Technische
3 Universitit
) Braunschweig

scw

Audi

€ Absint

SYMTA VISION
= A
~ Fraunhofer Accemicc

VECTOR >

I—: TECHNISCHE UNIVERSITAT
s KAISERSLAUTERN

SIEMENS
LIEBHERR

UNIVERSITAT zu LUBECK
INSTITUT FUR SOFTWARETECHNIK
UND PROGRAMMIERSPRACHEN
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AP3.6 — Methodische und Technische Highlights aa

* Hybride Timing Analyse
— Kombiniert statische und
dynamische Analysen

. Debug Trace Capture (Nexus/PPC)
— Bestimmung von engen oberen C)}

Grenzen der WCET v

* Einsatz unter anderem im Use
Case von GE

{ On-Target Execution

Refinement

Analysis

/

B H‘rhnD

Y

TimeWeaver Output Analysis

m

TimeWeaver Output
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AP3.6 — Methodische und Technische Highlights aramlfll

* Lokalisieren von Problemen
durch Nebenlaufigkeit

Read Access #5
RESERVE_RAM_STRUCT +0

— Statische Analyse von Gropius -

— Race Conditions im nebenlaufigen ,
Automotive RTE Code P —

Access ID Memory Location ~ Accesslocaion ~ Function

— Wiederherstellen von

Datenabhangigkeiten zwischen R e s
Subsystemen

 Validierung der Methoden im 9"6‘\@‘/@

Use Case von AUDI und GE
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C
AP3.6 — Methodische und Technische Highlights dfa m”"

* Trace-basiertes Debugging und
Runtime Verifikation

— Verwendung von Embedded
Tracing Units

— Rekonstruierung des
Kontrollflusses ohne Interferenzen
mit SuT

— Non-intrusive Laufzeit
Verifikation, Fehleranalyse,
Fehlerinjektion und Tracing

* Validierung in Avionik Use Cases
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AP3.6 — Zusammenfassung aramlf "

* Adressierung der Korrektheit, Nebenlaufigkeit und Timing
Herausforderungen bei Multicore Systemen

— Einsatz von statischen und dynamischen Analysen

* Verfeinerung der Methodiken der Tools sowie Validierung in Use
Cases der verschiedenen Domanen

* Beschreibung der In/Output Artefakte sowie Aktivitaten der Tools
— Implementierung von geeigneten Toolchains
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‘ \g e n d a ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN
: ,

* Motivation und Vorgehen

* Arbeitspakete
— Ziele

— Workflow und Toolchain
— Methodische und Technische Highlights
— Zusammenfassung

AP3.1-AP3.6

* Ergebnisse TP3
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E rg e b n I S S e 3 ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN
FUR SICHERHEITSKRITISCHE MULTICORESYSTEME
\

@ Multicore Methoden und Tools

METHODS & TOOLS
PARTITIONING SCHEDULING,
DEPLOYMENT

PARALLELIZATION

Entwicklung spezifischer Methoden
und Werkzeuge zur Unterstitzung der
Multicore-Entwicklung

b=/
Erweiterung der Methoden fir alle
Schritte im Entwicklungsprozess (z.B.
Partitionierung, Deployment,
Scheduling)

Hoherer Automatisierungsgrad in der
Entwicklung durch
Werkzeugunterstitzung
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E rge bn I SSe TP3 ENTWICKLUN__GSPROZESSE | WERKZEUGE | PLATTFORMEN
METHODS & TOOLS .J Multicore Methoden und Tools
PARTITIONING SCHEDULING, =
DEPLOYMENT Einsatz eines durchgédngigen
PARALLELIZATION I 77 I%\TVIWAGL[IF;BEFRG” Metamodells -

Entwicklung von Domanen-
Ubergreifenden Methodiken und Tools
fir Multicore Architekturen

ARAMIS Il Ergebnisdokumente stellen
fur Entwickler einen ,Tool Baukasten®
zur Verfigung
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FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

[
E rg e b n I S Se I I 3 ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN
\

Die in TP3 entwickelten Methoden und Tools
gewahrleisten die Entwicklung von Software fur
Multicore Architekturen im sicherheitskritischen
Umfeld.
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