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Industrielle Plattformen für 
Multicore-systeme

TP4 Industrielle Plattformen für Multicore Systeme

Entwicklung und Erweiterung von 
etablierten industriellen Plattformen 
für die Verwendung von Multicore-
basierten Systemen

Untersuchung von Basissoftware, 
Middleware und Betriebssystemen

Auswertung und Entwicklung von 
ausfallsicheren Konzepten für 
Multicore-Plattformen

MIDDLEWARE & BASIS SOFTWARE
FAIL-OPERATIONAL CONCEPTS

VIRTUALIZATION

DISTRIBUTION PATTERN
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Automotive

Avionics

Industrie-
automatisierung
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Plattform Architekturen 
und Distributionsmuster

Synchronisation und 
Kommunikation

Evaluierung und 
Entwicklung von fail-
operational Konzepten

MIDDLEWARE

FAILURE DIAGNOSIS
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HW (CPU, GPU, FPGA, …)

Virtualization / Hypervisor

Communication

Middleware

Safety & Security



• Parametrisierbare 
Laufzeitumgebung für ECUs

• Master-Satelliten-Muster in 
AUTOSAR

• Hierarchisches Scheduling für 
Steuereinheiten 

• Aufgabenmanagement in 
heterogenen Systemen
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Middleware

Hardware

Basic SoftwareOS

Parametric Runtime Environment

Application SoftwarePost-build 
loadable

Manifest

Post-build loadable
(e.g. COM, Diagnostics)

Post-build 
selectable

PbCfg



• Niedrige Latenzzeiten und Echtzeit
• Kommunikationsschicht für On-Chip 

Netzwerke
• Kommunikationssemantik und 

Modelltransformation
• Interprozessorkommunikation in 

heterogenen Architekturen
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Kommunikation



• Virtualisierung heterogener 
Systeme

• Online-Überwachung des 
Hypervisor-Betriebs

• Virtualisierung in 
ressourcenbeschränkten 
Geräten

• Modellbasierte Beschreibung 
der Hypervisor-Einstellungen 
und Codegenerierung

• Embedded hypervisor
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Virtualisierung / Hypervisor
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VM VM VM
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VM 6

VM 5
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• Sicherstellung und Vertragsgestaltung 
• Hypervisor-Codequalität 
• Bedrohungsmodelle und Risikominimierung
• Dynamische Migration von kritischen Funktionen 

für heterogene SoCs
• Ausfallsichere “switch-over“ Mechanismen
• Effizienter, ausfallsicherer Multicore-Prozessor
• Sichere (secure) Schnittstelle zu Modulen 

außerhalb eines Chips
• Analyse ausfallsicherer Konzepte auf der System-

Ebene
• Sicherheit (safety) - Isolierte Kanäle
• Absicherung von OS-Kernels
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Safety & Security

TARGET

*Computation
(Tile/Processor)

*Communication
(Bus, NoCs)

*Storage
(cache, DMA)

ACCESS

*Unauthorized access

*Unauthorized use

*Authorized access

*Authorized use

MECHANISM

*Probing

*Fault injection

*Side-Channel

*Malicious code
SW

HW

RESULT

*Scanning
*Sniffing (record data)
*Reverse engineering
*Modification
*Deny the service
*Retrieve data
*Counterfeiting

Attacks Countermeassures

MPSoCs

ATTRIBUTES

*Confidentiality
*Integrity
*Authenticity
*Availability
*Access Control
*Non-repudiation

HW SUPPORT

*Cryptography
(symmetric, public-key) 
*PUF key generation

and storage
*Communication 

isolation
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Zusammenfassung und Ausblick

Technologische Erfolge
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Organisatorische Erfolge
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